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Agenda

- Traffic Light Protocol
- Co to ransomware i jak go napisać?
- Jak odszyfrować ransomware

- Cryptomix
- Mapo
- Vortex
- Phobos (plus gościnny występ CUDA)
- Albo umrzeć próbując



Traffic Light Protocol



Traffic Light Protocol



Traffic Light Protocol
Rookie mistake 1: Udostępnianie materiałów bez podania TLP

Pewnie TLP:RED Pewnie TLP:WHITEPewnie TLP:GREEN

[Prezentacja TLP:AMBER]



Traffic Light Protocol
Rookie mistake 2: Udostępnianie wszystkiego jako TLP:RED

Każda informacja jest TLP:RED



Traffic Light Protocol
Rookie mistake 3: Daltonizm (white-green colorblindness)

BiAłY

TLP:GREEN



Traffic Light Protocol
Rookie mistake 3: Daltonizm (white-green colorblindness)



Traffic Light Protocol: ta prezentacja

TLP:GREEN



Traffic Light Protocol: ta prezentacja

TLP:GREEN



Ransomware: how does it work
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ransomware: how does it work?



ransomware: no more ransomware

https://nomoreransom.cert.pl/

https://www.nomoreransom.org/

https://nomoreransom.cert.pl/
https://www.nomoreransom.org/


Mapo: how does it work



mapo: kryptozagadka
Zagadka: jak wygenerować 32 bajty klucza?

● Skorzystać z implementacji OS (CryptGenRandom albo /dev/urandom)?

● Użyć instrukcji RDRAND?

● Połączyć się z serwerem C&C i pobrać wygenerowany klucz od niego?
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Zagadka: jak wygenerować 32 bajty klucza?

● Skorzystać z implementacji OS (CryptGenRandom albo /dev/urandom)?

● Użyć instrukcji RDRAND?

● Połączyć się z serwerem C&C i pobrać wygenerowany klucz od niego?

● Zawołać rand() 32 razy

○ ...a na wyniku wykonać sha256()

mapo: kryptozagadka



mapo: Reverse Engineering



mapo: Reverse Engineering
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mapo: Reverse Engineering



mapo: Reverse Engineering



mapo: upadek
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mapo: upadek



Vortex: how does it work



Vortex: more of the same



Vortex: more of the same
Zagadka: jak wygenerować 32 bajty klucza?

● Skorzystać z implementacji OS (CryptGenRandom albo /dev/urandom)?

● Użyć instrukcji RDRAND?

● Połączyć się z serwerem C&C i pobrać wygenerowany klucz od niego?

● Zawołać r.Random() 32 razy

○ ..a na wyniku wykonać HMAC(sha256)



Vortex: more of the same



Vortex: more of the same
Zagadka: jak wygenerować 32 bajty klucza?

● Skorzystać z implementacji OS (CryptGenRandom albo /dev/urandom)?

● Użyć instrukcji RDRAND?

● Połączyć się z serwerem C&C i pobrać wygenerowany klucz od niego?

● Zawołać r.Random() 32 razy

○ ..a na wyniku wykonać HMAC(sha256)

● ...Ale użyć do tego zewnętrznego generatora haseł online



Vortex: more of the same



Cryptomix: how does it work

f8751c14c6f14239d867b21ea1229eeddfa052aeab22b25e158131a118628270



Reversowanie Konwencjonalne

pacjent.exe



Reversowanie Konwencjonalne

pacjent.exe

unpacked.exe



Reversowanie Konwencjonalne
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Reversowanie Konwencjonalne



Reversowanie Konwencjonalne



Reversowanie Konwencjonalne



Reversowanie Konwencjonalne



Reversowanie Ekstremalne (RE)



Reversowanie Ekstremalne (RE)



Reversowanie Ekstremalne (RE)



Reversowanie Ekstremalne (RE)



Reversowanie Ekstremalne (RE)



Reversowanie Ekstremalne (RE)



Reversowanie c.d.



Reversowanie c.d.
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Reversowanie c.d.



Phobos: how does it work



Phobos story

Trudniejszy przeciwnik - nieoczywiste czy da się coś zrobić
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Trudniejszy przeciwnik - nieoczywiste czy da się coś zrobić



Phobos story

Trudniejszy przeciwnik - "nieoczywiste" czy da się coś zrobić



Phobos story

Trudniejszy przeciwnik - "nieoczywiste" czy da się coś zrobić



Phobos story: forensics



Phobos story: msdn



Phobos story: prosta logika



Phobos story: Potyczki Algorytmiczne
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Phobos story: Potyczki Algorytmiczne



Phobos story: Potyczki Algorytmiczne
Jakie są możliwe wyniki xor dwóch przedziałów?

Rekurencja po pierwszym bicie:
● A: {0}, B: {0}
● A: {0, 1}, B: {0}
● A: {0, 1}, B: {0, 1}



Phobos story: Potyczki Algorytmiczne
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Phobos story: Potyczki Algorytmiczne



Phobos story: Optymalizacja

● Python język, dobry język, ale:
● 500 kluczy na sekundę
● 100000000000 kluczy =

200000000 cpusekund
3333333 cpuminut =
55555 cpugodzin =
2314 cpudni



Phobos story: Optymalizacja

● C++?
● Szybciej (nawet kilka razy szybciej)
● Ale niewystarczająco szybko



Phobos story: Optymalizacja



Phobos story: Optymalizacja

Pierwsza wersja: 19166 kpm



Phobos story: Optymalizacja

Po co komu sha256_update?



Phobos story: Optymalizacja

Po co komu sha256_init?



Phobos story: Optymalizacja

Lokalne zmienne >>> globalne tablice



Phobos story: Optymalizacja

sha256_final zawsze na 32 bajtach



Phobos story: Optymalizacja

bswap w GPU



Phobos story: Optymalizacja
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Phobos story: Optymalizacja

Druga wersja: ~50000 kpm



Phobos story: Optymalizacja

Druga wersja: 105000 kpm



Phobos story: Optymalizacja

Dużo małych zmian, np:



Phobos story: Optymalizacja

Finalna wersja: 818000 kpm



Phobos story: Optymalizacja

● Nvidia CUDA
● 818000 kluczy na sekundę
● 100000000000 kluczy =

122249 gpusekund
2037 gpuminut =
33 gpugodzin =
1.41 gpudni



Phobos story: Optymalizacja

● Nvidia CUDA
● 818000 kluczy na sekundę
● 100000000000 kluczy =

122249 gpusekund
2037 gpuminut =
33 gpugodzin =
1.41 gpudni

● 2 maszyny * 6 GPU
● 122249 gpusekund =

10187 klastrosekund =
169 klastrominut =
2.82 klastrogodzin



Phobos story

● Status projektu: prawie produkcyjny

● Ostateczne testy, być może pochwalimy się 
publicznie albo będziemy się kontaktować 
z ofiarami prywatnie



Podsumowanie



Q&A?

Jarosław Jedynak
msm@tailcall.net

msm@cert.pl

"Or just go for drinks?"
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