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słowem wstępu



Agenda:

● Co to w ogóle jest APT? Kto za nimi stoi?

● Jak wygląda na co dzień praca przy analizie?

● Studium przypadku i dużo dygresji
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Przykładzie realnego ataku



Agenda: Dygresja

Gdzie jest "Targetowane" w APT? 🤔
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Targeted

Attack Eskalacja
Lateral Movement

Nietypowe malware
Często nigdy wcześniej nie widziane

"Hands-on"
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Attack Groups
Nie jest łatwo za nimi nadążyć.

Grupa APT Potassium znana również jako:
● MenuPass (FireEye)
● 🥇 Stone Panda (Crowdstrike)
● 🥈 APT 10 (Mandiant)
● https://en.wikipedia.org/wiki/Red_Apoll

o

● 🥉 Cicada (Symantec)
● ...i więcej

https://en.wikipedia.org/wiki/Red_Apollo
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symantec-enterprise-blogs.security.com
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Case study
● Ministerstwo na bliskim wschodzie
● ProxyShell (CVE-2021-34473, CVE-2021-34523, CVE-2021-31207)
● ProxyLogon (CVE-2021-26855, CVE-2021-27065)
● Grupa zidentyfikowana później jako Witchetty

○ ...albo LookingFrog
○ ...wg. Eset, część TA410
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Case study

> ./malware.exe

[usage] :

    -h : PortScan Help.

    -l : ScanIP. Must be set ( 192.168.1.1 or 192.168.1.1/25)

    -p : ScanPort. ( default port : 445 )

    -t : Number of threads. ( The default number of threads is 5.)

[eg] :

    > PortScan.exe -l 192.168.1.1 -p 445 -t 5
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out = []

k = 0

for i in range(len(data)):

   j = sbox[i % 256]

   k = (k + j + i) % 256

   tmp = sbox[k]

   sbox[k] = j

   sbox[i % 256] = tmp

   out.append(data[i] ^ sbox[tmp ^ j])

Dygresja

gdybym dostawał złotówkę
za każdego odpakowanego cobaltstrike...
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Wersja na blogu
po przejściu przez
stratny round-trip
bmp -> jpg -> bmp  

https://raw.githubusercontent.com/.../.../defaultbackground.bmp


Case study
decrypted payload (hash niepubliczny)

Customowy backdoor jak to backdoor:

● Tworzenie i usuwanie folderów
● Zarządzanie plikami
● Zarządzanie procesami
● Zarządzanie rejestrem
● Startowanie procesów
● Pobieranie aktualizacji
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○ Feat: Sterownik hookujący stos sieciowy Windowsa w celu bardzo cichej komunikacji
● Cranefly: RPC-over-IIS logs

○ Feat: Sprytny backdoor który komendy od operatora czyta z logów IIS
● Tysiąc próbek CobaltStrike, każda spakowana innym własnym packerem

○ Poważnie, nie mogę już patrzeć na CobaltStrike



Co z tego wynika? 🤔



Q&A?

Icons from flaticon.com by freepik, phatplus, juicy_fish - thanks!

msm@tailcall.net

@MsmCode

mailto:msm@tailcall.net

