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przemyślenia wstępne



malware: here be dragons

● Temat o którym ludzie chętnie rozmawiają
○ Ale niekoniecznie sensownie
○ Olbrzymie ilości FUD w sieci 
○ Nie polecamy czytać artykułu Wikipedii na ten temat...

● Malware research to temat bardzo niszowy



słowniczek

● haker -> przestępca
● cyberxyz -> xyz
● wirus -> malware

(albo złośliwe oprogramowanie)
● CERT -> CERT.PL (albo gov etc...) 🙂
● CnC/C2/CC/C&C/Command & Control



po kolei: co to jest ten malware?
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po kolei: co to jest ten malware?

typowy komputer zainfekowany 
złośliwym oprogramowaniem



po kolei: co to jest ten malware?



● Program wykorzystujący komputer użytkownika wbrew jego wiedzy i woli
● Program jak program - większość legend tutaj jest przesadzona

○ Wewnętrzne moduły pisane najczęściej w C/C++, czasami Delphi
○ Ale zdarza się i C#
○ Pierwsze warstwy w JavaScript, JScript, VisualBasic...

● Nie ma żadnego interesu się ujawniać - wręcz przeciwnie
● Twórcy prawie zawsze motywowani finansowo 

○ Czasy złośliwego oprogramowania jako żartu już dawno minęły
○ Od script kiddies do wielkich grup przestępczych
○ W wyjątkowych przypadkach (wybrane grupy APT) cel inny niż zarobek

po kolei: co to jest ten malware?



Klasyfikacja złośliwego 
oprogramowania



Klasyfikacja złośliwego oprogramowania

● Według sposobu infekcji
● Według wykonywanych zadań
● Inne podejścia



Klasyfikacja według sposobu infekcji

● Klasyczne podejście, współcześnie mniej ważne
○ Wirusy
○ Robaki
○ Koń trojański
○ [inne?]



Wirusy

Nie każdy malware to wirus!
● Samopowielający się kod
● Rozpowszechnia się poprzez podmienianie/dołączanie 

swojego kodu do plików gospodarza (również na nośnikach 
wymiennych)

● Jedna z najstarszych metod infekcji, obecnie rzadko 
wykorzystywana



Wirusy

@dannoct1

http://www.youtube.com/watch?v=672IV-K8afA


Robaki (worm)

● Malware wykorzystujący sieć do rozprzestrzeniania się
● Do rozprzestrzeniania się wykorzystywane są:

○ dostępne usługi (np. poczta elektroniczna)
○ znane podatności (ransomware WannaCry 

wykorzystujący exploit EternalBlue na SMB)
● Następstwem infekcji robakiem było m.in. powstanie 

pierwszego zespołu CERT (robak Morris, 1988)



Koń trojański

● Imituje interesujący program lub plik:
○ załącznik w mailu imitujący fakturę
○ program udający oprogramowanie antywirusowe



wirus?

trojan?
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Klasyfikacja według sposobu działania

● Kluczowe współcześnie
○ Stealer
○ Trojan bankowy (Banker)
○ Ransomware
○ RAT
○ Dropper
○ Inne



Stealer

● Cel: kradzież danych z zainfekowanego systemu
○ Dane dostępowe do kont ofiary
○ Wciskane klawisze (keylogger)
○ Kontakty z książki adresowej
○ Dokumenty, portfele kryptowalut

● Dawniej określany jako spyware 
(oprogramowanie szpiegowskie)





Banker

● Cel: kradzież środków z konta bankowego
● Różne techniki:

○ podmiana numeru konta w Schowku na numer 
słupa/przestępcy (VBKlip)

○ pozyskiwanie danych logowania do bankowości 
elektronicznej (form grabbing)

○ Automatic Transfer System (ATS)



Banker - Man-in-the-Browser (MitB)

● Złośliwe oprogramowanie przejmuje kontrolę nad 
przeglądarką, czekając aż ofiara wejdzie na stronę 
bankowości elektronicznej

● Możliwości:
○ Kradzież informacji
○ Modyfikacja danych wysyłanych do banku
○ Osadzanie złośliwych skryptów w kontekście 

strony banku



Banker - Webinjects



Banker - ATS

● Przelew z konta jest inicjowany automatycznie, gdy ofiara 
zaloguje się na stronę banku



Ransomware

● Cel: zablokowanie dostępu do plików/urządzenia 
ofiary z żądaniem okupu w zamian za dane.

● Proste podejście, które bardzo szybko zyskało 
popularność.







RAT (Remote Access Trojan, backdoor)

● Cel: zdalny dostęp do systemu
● Trochę jak TeamViewer, ale bez wiedzy 

“użytkownika” po drugiej stronie
● Pozwala na swobodny rekonesans w 

poszukiwaniu interesujących plików, które mogą 
być wykorzystane np. do zaszantażowania ofiary.
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RAT (Remote Access Trojan, backdoor)



Dropper

● Cel: skuteczniejsza dystrybucja złośliwego 
oprogramowania

● Pobiera i instaluje docelowy malware na 
zainfekowanym komputerze

● Plik EXE jako załącznik jest znacznie prostszy 
do zablokowania



Dropper



Dropper

● Prostota działania pozwala poświęcić więcej uwagi 
ochronie przed wykryciem.

● Mnogość formatów:
○ Dokumenty Office ze złośliwym makrem
○ Skrypty JScript/VBScript
○ Proste pliki wykonywalne (.pif, .scr)
○ Pliki wykorzystujące znane podatności

(.rtf + CVE-2017-11882)



Inne

● Spamboty - botnet służący do rozsyłania spamu
● Coinminery - wykorzystywanie mocy 

obliczeniowej ofiary do kopania kryptowaluty
● Adware - wyświetlanie reklam



Malware wielozadaniowy!

● Współczesny malware zazwyczaj ma architekturę 
modułową:
○ Najpierw instalowany jest core, którego 

jedynym celem jest pobranie pluginów z C&C
○ Pluginy realizują różne cele w zależności 

od strategii botmastera
● Tofsee: 20 różnych modułów!
● Klasyfikacja? 🤔





wybrane współczesne rodziny 
złośliwego oprogramowania



emotet

● Oryginalnie banker
● Przeszedł płynnie w spambota
● Propagacja za pomocą spamu

src: raport bromium
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emotet

src: raport bromium



isfb/gozi

● Banker
● Działa w 🇵🇱



isfb/gozi

● */images/*.gif
● */images/*.jpeg
● */images/*.bmp
● */images/*.avi



isfb/gozi

● Charakterystyczny format zaszyfrowanych danych



isfb/gozi



isfb/gozi

src: https://lokalhost.pl/gozi_tree.txt

https://lokalhost.pl/gozi_tree.txt


🤔🤔🤔🤔🤔🤔🤔



WannaCry

● Rola: Ransomware
● Ale też Robak
● 200k ofiar, szacowane $4kkk strat
● Wzlot i upadek Marcusa Hutchinsa



Przebieg infekcji



Netwire



Emotet Trickbo
t

Ostap

ISFB
Ryuk



Emotet Kill-chain

Dropper
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Emotet Kill-chain

Dropper Emotet

● Wykradanie haseł do kont pocztowych, a także 
całych konwersacji, aby uwiarygodnić rozsyłane 
maile (stealer)

● Dystrybucja innych rodzin (dropper)



Emotet Kill-chain

Dropper Emotet Trickbot

● Moduły Trickbota:
○ dalsze wykradanie haseł (stealer)
○ rozprzestrzenianie się w sieci wewnętrznej 

przy użyciu exploitów m.in. EternalBlue
○ reverse-shell i moduł VNC, pozwalający przestępcom na 

dalszy rekonesans (RAT)



Emotet Kill-chain

Dropper Emotet Trickbot Ryuk

● Jeśli ofiara okaże się szczególnie interesująca
(może zapłacić duży okup), na przejętych komputerach 
instalowany jest ransomware Ryuk



Emotet Kill-chain

Dropper Emotet Trickbot Ryuk

● Jeśli ofiara okaże się szczególnie interesująca
(może zapłacić duży okup), na przejętych komputerach 
instalowany jest ransomware Ryuk



Inne przykłady





aktorzy: kto pisze malware?



1. źli ludzie

● Aktorzy motywowani finansowo
● Często pochodzący "ze wschodu"
● Od script kiddies do wielkich grup przestępczych



2. zapracowani ludzie

● State sponsored malware
● Alternatywna nazwa: ataki APT
● APT38, APT28, APT29
● SandCat, Helix Kitten, Charming Kitten 🐱
● "Equation Group"



3. głupi ludzie

● Malware "edukacyjny"
● Pisany przez studentów/entuzjastów, kończy na Githubie...



na koniec



https://cert.pl 
https://incydent.cert.pl

…

Q&A?

https://cert.pl
https://incydent.cert.pl

